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Introduction

Ce TP a pour objectif de se familiariser avec 'annuaire LDAP et ladministration d’'un domaine via
Active Directory. Pour cela, nous avons installé et configuré un environnement réseau
comprenant un serveur (SRV_1) et trois postes clients (PC01, PC03 et PC04-WIN7) sous VMware
Workstation Pro.

Nous avons mis en place une infrastructure Active Directory compléte, incluant la gestion des
utilisateurs, des unités organisationnelles (OU), des stratégies de groupe (GPO) et des services
réseau essentiels (DHCP, DNS, WINS). Enfin, nous avons appliqué et testé différentes
restrictions et permissions afin de répondre aux exigences de sécurité et de gestion des
utilisateurs dans un environnement d’entreprise.



Installation d’Active Directory Domain Services (AD DS)

1. Ouvre Gestionnaire de serveur > Ajouter des roles et fonctionnalité
2. Sélectionne Installation basée sur un réle ou une fonctionnalité.
3. Coche Services AD DS.

Les services DNS, DHCP et WINS sont déja installés et configurer dans les TP précédents



Configuration d’Active directory

1. Une fois AD DS installé, clique sur Promouvoir ce serveur en controleur de domaine.
2. Sélectionne Ajouter une nouvelle forét, puis nomme le domaine.

[ Assistant Configuration des services de domaine Active Directory — [} X
: - . 3 SERVEUR CIBLE
Configuration de déploiement SRV domaine local

Sélectionner 'opération de déploiement

Ajouter un contrileur de domaine a un domaine existant

Ajouter un nouveau domaine & une forét existante

@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : erjon.local

En savoir plus sur les configurations de déploiement

3. Sélectionne le niveau fonctionnel puis le mot de passe DSRM.

[ Assistant Configuration des services de domaine Active Directory - m} X
- ~ . SERVEUR CIBLE
Options du controleur de domaine SRV1.domine Jocal

Configuration de déploie L _ ) . )
Sélectionner le niveau fonctionnel de Ia nouvelle forét et du domaine racine

Cption
Options DNS

Niveau fonctionnel de la forét: Windows Server 2016 ¥

Options supglémentaires Niveau fonctionnel du domaine : Windows Server 2016 ~

Chempaldiscess Spécifier les fonctionnalités de contréleur de domaine

Exarminer les options +| Serveur DNS (Domain Name System)
ation de |a configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssesase

Confirmer le mot de passe : sssssss

En savoir plus sur les options pour le contrbleur de domaine




4. On configure le NetBIOS, dans notre cas ERJON

[ Assistant Configuration des services de domaine Active Directory — O X
. . . SERVEUR CIBLE
Options supplémentaires SRV domainc ocal

Caonfiguration de déploie... - o ; - o, )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine MNetBIOS : ERJON

Options DNS

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > nstaller

5. Puis ala fin valide et redémarre.

Une fois le serveur redémarre nous demander de se connecter dans le domaine.

ERJONNAdministrateur




Création des unités organisationnelles (OU)

1. Ouvre Utilisateurs et ordinateurs Active Directory (dsa.msc).

2. Crée-les OU.

] Utilisateurs et ordinateurs Active Directory O X
] Utilisateurs et ordinateurs Active Directo
au Fichier Action Affichage 7
Fichier Action Affichage 7 = = o | Rt fem o A
- —— - e nm Ao BE P aETER
e 2E 4B XRELE—— _ :
les : . : Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées A || Nom | Requétes enregistrées 1 Builtin builtinDomain
h ‘i:‘] eﬁon.lﬁal v iii prion fncal . Conteneur Default container fo
3 | Builtin Délégation de contrdle... » o .
= Computers Unité d'organisation Default container fo
=D Fl. Contrall lEhadiT Conteneur Default container fo
%‘ Eomlalni onlroEe.rs . N Changer de domaine... Unité d'organisation
v B France Changer de contréleur de domaine.., Unité d'organisation
Ces ~ (3] Paris Augmenter le niveau fonctionnel du domaine... Conteneur Default container fo
41T Maitres d'opérations... Unité d'organisation
51 Direction ] Cantananr Default container fo|
— - Nouveau » Ordinateur
2| Comptabilité r
v [Z] Japon Toutes les taches b Contact
v & TQkyo Affichage y Groupe
al T InetOrgPerson
ﬁJl C.Dmp.tab'“té fi etiaesy msD5-ShadowPrincipal Container
. 3| D|rect|oln i Exporter | liste... mslmaging-PSPs
| Managed Service Ace i Propriétés Alias de file d'attente MSM
~ [E Usa i pi ias de file d'attente Q
w 2] Mew York i Aide Unité d'organisation
o Direction i Imprimante
i‘ T i Utilisateur
aafEmmptaaell. ) ¢ | Dossier partagé ?
< - > < [it Crée un nouvel dlément dans ce conteneur,

RS

3. Dans chaque sous-OU (Direction, Comptabilité, IT), crée un utilisateur.

Fichier

Action  Affichage 7

1 Utilisateurs et ordinateurs Active Directory

e HE B Bz HEI 2T aE%R

CEHDOEDL

:: Utilisateurs et ordinateurs Active
| Requétes enregistrées
~ 3 erfon.docal

Builtin
Computers
Domain Controllers
ForeignSecurityPrincipal:
France
= Paris
| Comptabilite
= | Direction
2] IT
Japon
2| Tokyo
= | Comptabilité
= | Direction
2] IT

Mananed Service Accour

Mom Type

E; Compta-Tokyo

Utilisateur I




Configuration des stratégies de groupe (GPO)

1. Ouvre Gestion des stratégies de groupe (gpmc.msc).
2. Crée une GPO Restrictions_Direction_Comptabilité.
3. Active:

o Désactiver l'invite de commandes - Activé.
e Empécher l'acces a l'éditeur de registre > Activé.

¢ Ne pas exécuter d’applications Windows spécifiques et ajoute setup.exe,
msiexec.exe

4. Lien avec les OU Direction et Comptabilité.

5L Gestion de stratégie de groupe erjon.local

h —i\* F?rEt : erj?n.lncal Etat Obijets de stratégie de groupe
v |55 Domaines

w 3 erjon.loc o -
s '1 Defat I Créer un objet GPO dans ce demaine, et le lier ici... Iletat de la réplics
:‘ Restri Lier un ohjet de stratégie de groupe existant...
2| Domi Bloquer I'héritage
2| Franc
= Assistant Modélisation de stratégie de groupe...
5 Japor _ o ? 9o | eron local est le
3] Ush Mouvelle unité d'organisation
=t Objet
T‘.'r FiItJre- Rechercher... information d'état
T 1 - . .
2] Objet Maodifier le contréleur de domaine... ‘on Détecter pour
@ Sites Supprimer
5 Modélisatior Utilisateurs et ordinateurs Active Directory...
4 Résultats de
Affichage >

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e nE = BHE| T

= Stratégie Restrictions_Direction | | Systéme
~ & Configuration ordinateur X B .
| Stratégies Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
= Préférences une description. _ Accés au stockage amovible
~ & Configuration utilisateur — Affichage
~ [ Stratégies | Gestion de I'alimentation
| Paramétres du logici ~| Gestion de la communication Internet
| Paramétres Window| | Installation de pilotes
v | Modéles d'administr, _| Options Ctrl+Alt+Suppr
~ [ Bureau ~| Optiens d'atténuation
~ Active Directq “| Ouverture de session
~ Bureau

~ Profils utilisateur
“ Composants Win

_ Dossiers partagés
| Menu Démarrer ¢
| Panneau de conf

_ Redirection de dossiers
7 Scripts

_| Services Paramétres régionaux
E "

| Réseau
= Syt |iz] Télécharger les composants manquants Mon configuré MNen
eme
= o . iz| Interprétation du siécle pour I'an 2000 Mon configuré MNen
i Tous les paramét) } ) R . . .
< s Restreindre I'exécution de ces programmes & partir de I'aide Mon configuré Nen
| Préférences
Me pas sfficher I'écran de démarrage Mise en route 3 I'ouver... Mon canfiguré Nan
Interface utilisateur personnalisée Mon configuré Non
Désactiver I'accés & l'invite de commandes Activé Non
Empéche 'accés aux outils de modifications du Registre Activé MNen
Me pas exécuter les applications Windows spécifiées Activé MNen
Exécuter uniquement les applications Windows spécifiées Mon configuré Nen
=] Mises a jour automatiques Windows Mon configuré Nan




5L Gestion de stratégie de groupe
5L Fichier Action Affichage

o= 1= c|HE

Fenétre 7

(&, Gestion de stratégie de groupe
~ A Forét: efon.local
w |5 Domaines
~ 3 egon.local
= Default Domain Policy
= Restrictions_Direction_Comptabilité
= Wallpaper_Compta
= | Domain Controllers
= | France
2| Japon
~ [ USA
w |3 New York
~ (3| Comptabilité
i Restrictions_Direction_Comptabilité
=z Wallpaper_Compta
= | Direction
=] T
= Obijets de stratégie de groupe
& Filtres WMI

Restrictions_Direction_Comptabilité

Etendue Détails Paramétres Délégation
Liaisons

Afficher les lisisons & cet emplacement : efonJocal

Les sites. domaines et unités d'organisation suivants sort liés & cet objet GPO :

=

Emplacement
(5] Comptabilite
2 | Comptabilité
= Comptabilté
| Direction
Direction

2 | Direction
25 erjon local

Pppliqué

Lien activé

Chemin d'accés

erjon Jocal /USA/New York/Comptabilité
efjon local/Japon/TokyoComptabilité
efjon Jocal/France/Paris/Comptabilité
efjonocal/USA/New York/Direction
erjonJocal/Japon/Tokyo/Direction
erjon local /France,/Paris/Direction
efjonlocal

Fond d’écran imposé pour Comptabilité

1. Crée un dossier partagé sur SRV1 (\\SRV1\Wallpaper).

2. Place une image et définis-la via une GPO appliquée a ’OU Comptabilité.

v G erjon.docal
i/ Default Domain Policy
EE[ Restrictions_Directiocn_Comptabilité
i/ Wallpaper_Compta
2 | Domain Controllers

2 | France
o Japon
v (3] UsA

w (2] Mew York

w (2| Comptabilité

s Restrictions_Direction_Comptabilité

Afficher les liaizons a cet emplacement :

erjon local

Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO -

Emplacement Appliqué Lien activé Chemin d'accés
[&] Comptabilté Nan Oui erjon Jocal/USA/MNew York/Comptabilité
2| Comptabilité MNon QOui erjon Jocal/Japon,/ Tokyo,/Comptabilité
Comptabilité MNon Qui erjon Jocal/France, Paris/Comptabilité
3 erjon Jocal Nan Oui erfon local



Gestion des connexions

Direction > Se connecte uniquement a PC03.

Comptabilité » Se connecte uniquement a PC01

_| Requétes enregistrées
9 erjon.local
~| Builtin
| Computers
= | Domain Controllers
~| ForeignSecurityPrincipal
w 2] France
~ 2| Paris
5| Comptabilité
= | Direction
=T
o Japon
| Managed Service Accour
| USA
] Users

ainService Directory Service 1§
ainService Directory Service 18

DNS Server 18

urm Lestnpn

& Compta-Paris

ype
Utilisateur

Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+

Général Adresse  Compte  Profl  Téléphones Organisation Membre de  Appel entrant
Nom d'ouverture de session de |'utilisateur :
Compta-Paris jon local ~
Nom d'oull Stations de travail accessibles ? X
ERJONY
Dans le champ Nom de |'ordinateur, mettez le nom du NetBIOS de
Horfl ['ordinateur ou de son DNS.
Cet utilisateur peut ouvrir une session sur :
] Déver| (O Tous les ordinateurs
(®) Les ordinateurs suivants

Optians d Mom de |'ordinateur -

L | Ajouter "

Lt

Le PCO1 Modifier

OEn b

Supprimer

Date d'

(@) Jan]

) Fin ]

fide
ox

1. Dans Utilisateurs et ordinateurs AD, onglet Compte de chaque utilisateur.

2. Dans Connexion a, sélectionne les PC autorisés.



Configuration des partages réseau

Profils itinérants

1. Crée un dossier partagé \\SRV1\Profils avec droits Contréle total aux utilisateurs.

2. Dans U'AD, onglet Profil des utilisateurs :
o Chemin du profil : \SRV1\Profils\% USERNAME%.
Partage pour les administrateurs
1. Crée \\SRV1\Admins.
2. Donne acces uniquement au groupe Administrateurs du domaine.
Définir les permissions NTFS (sécurité)
1. Vadans lUonglet "Sécurité".
2. Clique sur Modifier et ajoute :
o "Utilisateurs authentifiés" > Lecture, Ecriture.

o "Administrateurs du domaine" > Controle total.
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Associer les utilisateurs aux profils itinérants

Définir le chemin du profil itinérant
1.Va dans l'onglet Profil.
2. Dans "Chemin du profil", tape :

WSRV1\Profils\%USERNAME%

o  %USERNAME% est remplacé automatiquement par le nom de l'utilisateur.

3. Applique cette configuration a tous les utilisateurs du domaine.

Lacivcin  suncsas v Laiuue uc ucn Leciiucis nuse aann s
i HIEELEUTE L AT propriétés de : Compta-Paris ? X -
Fichier  Action  Aff

Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profl  Téléphones Onganisation Membre de  Appel entrant

| HE 4

] Utilisateurs et ordin

N Profil utilisateur
| Requétes enregi
v #4 erjon.ocal Chemin du profil : |
| Builtin Script d'ouverture de | |
7 Computers session

2| Domain Conl
| ForeignSecu
~ (3] France (®) Chemin d'accés local : | |

Dossier de base

v (2] Paris
(O Connecter :

| Managed S¢f
1| USA

Annuler Pppliquer Pide —

11



Test de fonctionnement

Connexion avec un utilisateur sur un PC client
1. Sur PCO1, connecte-toi avec Compta-Paris
2. Crée unfichier sur le Bureau (ex : test.txt).
3. Déconnecte-toi.
Connexion avec le méme utilisateur sur un autre PC
1. Sur PCO0S3, connecte-toi avec Compta-Paris

2. Vérifie que test.txt est bien présent sur le Bureau.

{7 Home @ R1 [ sRv_1 [ pco1 [ pco3 [] PCo4-wIN7

-~

Corbeille

ghfghfghgf

Microsoft Edge

12



{1 Home [ R1 [ SRvV_1 [ PCo1 [ pco3 (] PCO4-WIN7

|
Corbeille

ghfghfghgf

Microsoft Edge

7y Home [BR1 [ SRv_1 [ pco1 [ Pco3 [ Pcos-WIN7

nvite de commandes

p
test

p
7|

Microsoft

13



Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

Q Ninite

Editeur vérifié : Secure By Design Inc.
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d’administrateur.

I

Mot de passe

Domaine : ERJON

On constate que les stratégies de groupe (GPO) sont correctement appliquées, notamment
avec le fond d’écran imposé pour les utilisateurs du service Comptabilité. De plus, Uinvite de
commande est bien désactivée, et Uinstallation de logiciels est bloquée sans l'autorisation d’un
administrateur.



